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EinfUhrung

" Industrielle Digitalisierung fiir KMUs
= Elemente eines loT-Systems ﬂ

EinfUhrung

Franhofer IAO | BIEC | Digitalfestival 2021 4 Glgma

telecom solutions



Industrielle Digitalisierung fir KMUs

" |ndustrielle Digitalisierung: Digitalisierung des Biiros

— Nicht nur eine ,,Computarisierung” im Betrieb

— Viel mehr geht es um die computergeschtitzte
Verarbeitung industrieller Prozesse

e unterstlitzend

e oder als vollautomatisiertes System

= |oT-Systeme (Internet der Dinge)
sind Schlusseltechnologien der
Digitalisierung der Industrie.
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Elemente eines loT-Systems

= |oT: Internet of Things — Das
Internet der Dinge.

= Fin Ende-zu-Ende (e2e) loT-

System lasst sich in 3 Domane M;::,ffn“;,';i"{:f;,e,,]

untergliedern:

— Das Netzwerk der Sensoren und Aktuatoren.

Konnektivitat WiFi  SigFox
LoRa MAQTT
Bluetooth

— Die Konnektivitat.

— Das IT-System fiir die Datenanalyse. = cotevay

. . . Edge- loT-Geriite,
= Dije Datenverarbeitung in loT- k]

Systemen lasst sich anschaulich
mit einer Pyramide darstellen.
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Anwendungsfalle von loT-Systemen

" Fruherkennung von Verschleiff und defekten
Komponenten “

= Sicheres Schweil3en
" Chirurgie: Fernbehandlung von Patienten

Anwendungsfalle
von loT-Systemen

J
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Anwendungsfall

" Friherkennung von Verschleils
und defekten Komponenten

— Beispiel: maschinelle Produktion.

Wartung Datenanalyse &

Entscheidungen
®

= Aufgabe des loT-Systems:

— Lernen: Ankliindigung von Verschleils.

— Angehenden Verschleil erkennen und melden. {be

— Sonderfall: plotzlicher Defekt!
Sensorwerte Steuerung

= Wichtige Eigenschaften:

— Empfindliche Sensoren.
— Hohe Anzahl von Sensoren.

— Zuverlassige und schnelle Dateniibertragung mit & | v
geringen Latenzzeiten.

o R
Temperatur @ l £ <

T
-

— Erfahrungsbasierte Entscheidungen.
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loT-Umsetzung

Friherkennung von Verschleild und

defekten Komponenten

" Sensoren

— Thermometer, Mikrophone, Vibrationssensoren

— Hohe Anzahl

= Aktuatoren

— Not-Stopp-Schalter fur den Sonderfall des
plotzlichen Ausfalls.

= Konnektivitat

— Zuverlassige und reaktive Ubertragung

= Datenanalyse und Logik
— Datenspeicher (Datensee)
— Maschinelles Lernen, z.B. MPC
— Schnittstelle zur Wartungsabteilung
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Wartung

Daten — Speicherung und Analyse
* Speicherkapazitat: skalierbar

* Datenanalyse: adaptive Algorithmen
* Schnittstellen zur Wartung

- — 1010
- - 1010

Konnektivitat

* Kurze Latenz und zuverlassig
* Mobilitat spielt keine Rolle
* LAN/LWL/4G/5G

| Prodli!' nshaue”[,@

s U B : I“r{, 8|

® o W f’n—r ~ Not-Stopp
Joa= = i 3 ;‘ | \




Anwendungsfall

m G I
Sicheres SchweilSen Feuerwehr Datenanalyse &

— Beispiel: SchweilRarbeiten in einer Raffinerie, wo Entscheidungen
Gasleitungen liegen.

= Aufgabe des loT-Systems:

— G@Gasleck erkennen.

— Stromenden brennbaren Gas Uber die VR-Brille
sichtbar machen.

— Bei fehlender Reaktion des Schweilltechnikers:

Visualisierung
Not-Stopp! Sensorwerte

und Steuerung
= Wichtige Eigenschaften:
— Empfindliche Sensoren.

— Zuverlassige und schnelle Datentbertragung. g

— Erfahrungsbasierte Entscheidungen.
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loT-Umsetzung

Sicheres Schweilden Feuerwehr

Daten — Speicherung und Analyse
* Speicherkapazitat: skalierbar

" Sensoren * Datenanalyse: adaptive Algorithmen
— VOC-Sensor (fliichtige organische Verbindungen) - schnittstellen zur Feuelrc‘l";;hr
— Thermometer und Mikrophone L E 1010

— Positionierung

s Aktuatoren Konnektivitit

* Breitbandig, kurze Latenz und zuverlassig
* Mobilitat ist wichtig

* 5G

— Not-Stopp-Schalter.

= Konnektivitat

— Breitbandige, zuverlassige und reaktive
Ubertragung.

(I—
U

g ! Not-Stopp
— Schnittstelle zur Feuerwehr.
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= Datenanalyse und Logik
— Datenspeicher (Datensee)

— Maschinelles Lernen, z.B. MPC.



Anwendungsfall

= Chirurgie: Fernbehandlung von
Patienten

Datenanalyse & Entscheidungen

1010

= Aufgaben des loT-Systems =
. / - 1010

— Seite des Chirurgen: Sensoren interpretieren die
Handgriffe des Experten.

— Seite des Patienten: Roboter setzt die Handgriffe

des Experten um. ( f ) (b

— Beide Seiten muissen zuverlassig und mit
klirzester Latenzzeit miteinander kommunizieren.

= Wichtige Eigenschaften

— Fortgeschrittene Sensorik und Robotik. {
— High-End-Konnektivitat. S

— Bestens trainiertes ML-System.

Franhofer IAO | BIEC | Digitalfestival 2021 12




loT-Umsetzung

= Chirurgie: Fernbehandlung von
Patienten

= Sensoren
— ,Handschuh® mit Bertihrungssensoren.

= Aktuatoren

— Roboter mit chirurgischen Utensilien.

= Konnektivitat

— Breitbandige, zuverlassige und reaktiv.

— Sehr wichtiger Bestandteil des loT-Systems.

= Datenanalyse und Logik

— Maschinelles Lernen: entscheidend um
Bewegungen und Griffe des chirurgischen
Experten richtig zu Ubersetzen.

Franhofer IAO | BIEC | Digitalfestival 2021

Datenanalyse & Entscheidungen
* Speicherkapazitat: unwesentlich

* Datenanalyse: adaptive Algorithmen
* Richtige Deutung der Signale und sofortige Generierung von

- — 1010
- - 1010

Befehlen.

Konnektivitat
* Kurze Latenz und sehr zuverlassig

* Mobilitat spielt keine Rolle
* LAN/LWL/5G
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Rolle der Konnektivitat

= Verfligbare Optionen

= 5@G als eine besondere Option der ﬂ
Konnektivitat fur loT-Systeme

= Architektur eines 5G-Netzes
= 5G Campusnetze
= Betreibermodelle von 5G-Campusnetzen -

Rolle der
Konnektivitat
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loT: Rolle der Konnektivitat und Optionen

Entfernung
Uberbricken Bliindeln Zentralisieren

1010
1010

= Aufgaben

— Entfernung zwischen Sensoren und Infrastruktur
zur Datenanalyse Uberbricken.

— Informationen einer Vielzahl von Sensoren oder
von verschiedenen Sensortypen biindeln und zur
Datenanalyse Ubertragen.

— Informationen von Sensoren aus verschiedenen
geografischen Orten zur Datenanalyse an einem

zentralen Ort Ubertragen.
T Dateniheemne garantierontt
Dateniibertragung , garantieren”. loT - Funktechnologien

*  WiFi
. Kleine Entfernung * Bluetooth
= Optionen - Zigsee
o ey e * SigFox
— Kabelgebundene Konnektivitat Niedriger . LoRa
Energieverbrauch * NB-loT
— Lokaler Funk * LTE-M
Mobilfunk * 2G, 3G, 4G, 5G

— Mobilfunk
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5G: besondere Option der Konnektivitat

= 5@G erfullt Anforderungen an einer

loT-Konnektivitatslésung und
noch mehr

— Geeignet fir lokale sowie fur weitraumige
Funkversorgung.

— Erflllt hohe IT-Sicherheitsanforderungen.

— Unterstutzt die gleichzeitige Versorgung einer
hohen Dichte von Endgeraten.

— Unterstutzt kurze Latenzzeiten dank der , Edge
Computing“-Technologie.

— Bietet eine noch nie dagewesene
Ubertragungsgeschwindigkeit unter den
Funktechnologien.

— Unterstltzt Mobilitat und geografische
Flexibilitat im Gegenzug zu den
leitungsgebundenen Losungen.

Franhofer IAO | BIEC | Digitalfestival 2021
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Datenrate
&

10 Gb/s 360° Video VR+VRAN+Fahrzeuge

100 Mb/s

e L .

10 kb/s
Steuerung

Systeme, Maschinen La:-‘ﬂ!

10s 1s 100 ms 10 ms 1ms 100 ps

Core Cloud h Edge Cloud

Quelle: www.bmwi.de - Leitfaden 5G-Campusnetze — Orientierungshilfe fir
kleine und mittelstandische Unternehmen - 2020.
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Architektur eines 5G-Netzes

" Funkzugangsnetz (ng-RAN) und Kernnetz (5GC) sind feste
Bestandsdomane eines 5G-Netzes.

— Ohne Endgerate kann das Netz seine Funktion nicht erfillen.

* 5G Endgerate — Breite
Auswahl:

* Smartphones
* Modem mit Router (FWA).

* Modem fiir Sensoren (mMTC),

Autos, Drohne, Roboter, etc.
(cMTC).

* gNB/ng-eNB:

* User and Control Plane -
Funktionen.

* Eine gNB unterstutzt 5G NR.

* Eine ng-eNB unterstitzt nur LTE,

kann jedoch, von einem 5GC
gesteuert zu werden.

Franhofer IAO | BIEC | Digitalfestival 2021

* 5GC - funktionale
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Knoten:

AMF: Access and mobility
function

UPF: User plane function

NSSF: Network slice selection
function

AUSF: Authentication server
function

SMF: Session management
function

PCF: Policy control function

UDM: Unified data
management

AF: Application function
MEC: Multi-access edge
computing Oigma
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Was macht ein 5G-Campusnhetz aus?

= Geografisch begrenztes, lokales,
privates Netz.

" Fir besondere Anforderungen
angepasstes Mobilfunknetz.

®» |oT-Datendienste mit dedizierter

Kapazitat und Frequenzzuteilung.

= Voller Zugriff auf
Verwaltungsfunktionen.

= \orteile:

— Kurze Paketlatenzzeiten
— Hohe IT-Sicherheit
— Hohe Dienstglite (QoS — Quality of Service)

Franhofer IAO | BIEC | Digitalfestival 2021

Abbildung 1: Beispiel fiir Losungsbausteine eines 5G-Campusnetzes, das im Projekt IC4F
betrachtet wird

Off ntliches

O 4G/5G-Netz
@ Z rtifikate-Service fiir
Funkzugang: industrielle Kommunikatio
lokale oder private
4G/5G-Zugangspunkte Fabri kA Off e
Frequenz: nichtlizensiert - ——

oder unterlizenziert

, _@

Integrierte hochgenaue N
Innenraum-Positionierung

(HAIP - High Accuracy Indoor P

Positioning) :

) e-Clou
Hybrid-Cloud mit
¥ offentlichem Anteil
wo ([ ] & &—n
g Ende-zu-Ende (E2E)
F T = < Industrielle Netzschicht
a b ri k oQ =~ k:kglllefz o::;sfmatelss ;:5]/1;6— — (Slice)
S obilfun em als Dienste- . > = Dienstgate (QoS) via
——0bile Dayjce, Plattform far Anwendungen Dlenstle;sm oo oﬁen:ﬁ?f:e {Sfraltruktur
Neuer IoT- (o MER, URLEC) Ferndiagn g
>105€ ung Betr'
Authentifikations- Automation Gateway OT ieb
Mechanismus (Operational Technology)

Echtzelt-Fernaberwachung

Schnittstelle zu lokalen und Betrieb

Applikationen
(ERP/MES/PLM/CIM/CAX)

Quelle: IC4F-Konsortium
Quelle: www.bmwi.de - Leitfaden 5G-Campusnetze — Orientierungshilfe fiir kleine und

mittelstandische Unternehmen - 2020.
IC4F: Industrial Communication for Factories
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Betreibermodelle von 5G-Campusnetzen

Shared RAN

= Slice — Virtuelles eigenes Netz

— Ein industrieller Betrieb bekommt eine dedizierte
Scheibe von einem o6ffentlichen Netzbetreiber.

®" Hybrid — Shared RAN

— Der Betrieb hat ein eigenes Kernnetz, aber nutzt
Ressourcen des Funknetzes eines offentlichen
Netzbetreibers.

» Hybrid — Small Cells
r s

— Der Betrieb hat ein eigenes Funknetz, aber nutzt 1

Ressourcen des Kernnetzes eines offentlichen
Netzbetreibers oder eines Cloudanbieters.

= Eigenbetrieb

— Funk- und Kernnetz gehéren zu 100% dem
Betrieb.

J

Quelle: www.bmwi.de - Leitfaden 5G-Campusnetze —
Orientierungshilfe fur kleine und
mittelstandische Unternehmen - 2020. Gigma
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Zusammenfassung

= Wahl der passenden Losung fir die
Konnektivitat a

= Wie hebt sich 5G ab?

fassung

Zusammen-
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Wahl der passenden Konnektivitatslosung

= Die Konnektivitatslosung folgt den

Eigenheiten des Anwendungsfalls.

" Folgende Kriterien sind fur die
richtige Wahl entscheidend:

— Datenraten

— Versorgungsweite

— Unterstlitzung der IT-Sicherheit
— Unterstlitzung der Mobilitat

— Aufbau- und Betriebskosten

— Energieverbrauch

Franhofer IAO | BIEC | Digitalfestival 2021
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Eigenschaften der Konnektivitatslédsungen

=@=|\iobilfunk (2G - 5G) =@=N\B-loT, LTE-M
—e—\ViFi, Bluetooth, ZigBee —o—SigFox
—e—_0oRa

Niedriger

Energieverbrauch

Niedrige Kosten

Mobilitat

IT-Sicherheit

Quelle: Connectivity technologies for loT,
Northstream, Updated Edition 2020.

Datenraten

Versorgungsweite

QOigma
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Wie hebt sich 5G ab?

= Der Mobilfunk (inkl. 5G),
zusammen mit NB-loT und LTE-M

erfullen die meisten Kriterien.

— NB-loT und LTE-M: Erweiterungen von LTE (4G)
fir einen niedrigen Energieverbrauch und eine
weitere Funkversorgung.

— Die 5G-Spezifikation beinhaltet per se die
Eigenschaften von NB-loT und LTE-M.

= Zusatzlich ist 5G die einzige
Funktechnologie, die folgende
Kriterien erfullt:

— Kurzesten Latenzzeiten.
— Besonders hohe Datenraten.

— Besonders hohe Flexibilitdat im Netzbetrieb.
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Eigenschaften von Mobilfunk, NB-loT und
LTE-M

=@=Mobilfunk (2G - 5G) «=@=NB-loT, LTE-M

Niedriger
Energieverbrauch

Niedrige Kosten Datenraten

Mobilitat

/ Versorgungsweite
IT-Sicherheit

- QOigma
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DANKE !

Wir erwecken lhre Ideen zum Leben

Kontaktieren Sie uns:
E-mail: sigma.telecom@sigma-telecom-solutions.net
Internet: https://www.sigma-telecom-solutions.net
Telefon: +49 7157 668716
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